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V medialni Stvanici proti tém
nejubozejsim, tedy lidem, kteri uti-
kaji z oblasti zasaZzenych valkou,
| tak trochu zapadla dilezita infor-
| mace o praktikach ceské policie.
| Pro nékoho prekvapiva a pohorsuji-
I ci, pro jiného v podstaté ocekava-

telna.

I Ukazalo se, e Policie CR figuru-
| je na seznamu klientu italské hac-
| kerské firmy Hacking Team, ktera
| se nechava najimat na pomoc
| s hackovanim pocitacu a telefonu,
| S odposlechy a kradenim hesel. Po-
licie CR se tak ocitla na seznamu
| hned vedle mnoha diktatorskych
I rezima, které sleduji naprosto stej-
| ny cil - kontrolovat obyvatele a je-
| jich komunikaci.
|
|
|
|

Firmu Hacking Team, které poli-
cie nalila jiz nemalé sumy za jeji
sluzby, zaradila mezinarodni nezis-
kova organizace Reportéri bez hra-
nic na seznam hlavnich nepratel in-

| ternetu. Italska firma totiz svou
| Spinavou praci pro rizné rezimy, je-
| jich represivni slozky i soukromé
subjekty cini z celosvétové pocita-
cové sité nebezpecné misto tim, ze
narusuje soukromi jejich uzivateld
a napomaha jejich kontrole, takze
| se mohou stavat objekty podvodi
| a kradezi dat Ci byt perzekvovani.
| Hlavnim produktem firmy je tzv.
I trojsky kFlﬁ, ktery infikuje pocitac
sledovane osoby, nha nemz pak nevi-
I ditelné b&7i a shira data - zadavana
| hesla, seznamy oteviranych webo-
| vych stranek, snimky obrazovky,
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soubory z disku. Pokud je pocitac
vybaven mikrofonem, umi nahravat
zvuk, a pokud ma kameru, nataci
obraz a porizuje fotografie. Existu-
je i varianta viru pro ,,chytré“ mo-
bilni telefony, ktera umi mimo jiné
nahravat hovory ¢i zvuk v okoli te-
lefonu, zaznamenavat SMS, porizo-
vat fotky a videa nebo hlasit polo-
hu. Data se pak posilaji zakaznikovi
firmy Hacking Team.

Kdo s ¢im zachazi, s tim také
schazi - jak rika staré prislovi. A tak
nakonec pratelé svobodného inter-
netu nabourali pocitace italské smi-
rovaci firmy a dali ji ochutnat vlast-
ni medicinu. Ziskana data byla zve-
rejnéna a svét se mohl dozvédét
o rozsahu cinnosti a zakazek této
spolecnosti. Ze zverejnéneho take
vyplynulo, ze Policie CR sdilela s fir-
mou ziskana data a ta, i kdyz slo
o soukromy a zahranicni subjekt,
méla moznost pristupu k informa-
cim z pocitacd sledovanych osob.

Pouziti Smirovaci techniky, pro-
graml a vird je svym zplisobem
nekontrolovatelné, cemuz odpovi-
da i skutecnost, ze Policie CR kolem
toho déla takové tajnosti. Jisté se
nam budou snazit namluvit klasicky
nesmysl uzivany vsemi rezimy, ze
pokud nedélate nic Spatného, ne-
musite se niceho obavat. Jenze to
je velmi chatrny argument pro li-
kvidaci soukromi a ochrany dat.

Idedlem mnoha klientd Hacking
Teamu, at’ uz jde o diktatorské re-
zimy &i Policii CR, je spolecnost to-
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talni kontroly - neomezena kontro- 1
la nad elektronickym provozem, |
ktery dnes tvori naprostou vetsinu |
komunikace, kamery na kazdém I
kroku, systémy sledovani pohybu
osob, elektronicka identifikace
podle obli¢eju & chlze apod. I
Letos jsme se navic mohli pre- |
svédCit, Zze kdyz se dostanete do |
hledacku policie, ktera ma eminent- |
ni zajem vas perzekvovat, nijak
vam nepomulze ani vase bezuhon-
nost. Na vlastni kuzi to pocitilo '
anarchistické hnuti, na néjz se tato |
nezadouci pozornost represivnich |
slozek, konkrétné tzv. protiextre- |
mistického oddéleni, ve zvysené mi- |
re obratila. Kdyz neméli nic, za co
by mohli nékoho ,,zasit“, prosté si
»,pachatele* vyrobili. Pomoci nasa-
zenych policejnich agent’ namocili |
nékolik lidi do Udajné pripravy tero- 1
ristické akce. Nebo prosté jen pro- |
hlasili, ze konkrétni clovek mohl mit |
moznost hodit lahev na zahradu mi-
nistra obrany. Takovou moznost
mohl mit samozrejmé kdokoliv. A tak '
snaha vykazat c&innost a vyrobit |
néjaké nebezpeci, které by ospra- |
vedlnilo navySeni rozpoctu, vede |
k niceni Zivotd konkrétnich lidi. |
Cilem neoliberalniho rezimu je I
maximalné osekat socialni roli statu
a zaroven maximalné vyuzit jeho
roli represivni. Okridlené policejni |
heslo ,,pomahat a chranit“ se vidi- |
telné tyka predevsim zajmu kapi- |
talu. Pro ostatni plati: kontrolovat I
a trestat.



